
网络安全为什么重要 

一、涉及国家安全 

网络安全和信息化首先关乎国家安全。我们看几个案例。 

       今年年初，美国政府多次以安全为由，不允许美国本土的移动运营商销售

华为手机。这是一个号称“自由市场”国家，政府却动不动干预市场规则，为

何?害怕华为即将推出的 5G 网络会威胁他们的数据安全。 

       Facebook 的创始人扎克伯格这段时间非常苦闷，因为他的公司可能面临

着巨额罚款，原因就是数据泄露。据说，Facebook 的用户数据被一家名为

“剑桥分析”的公司用不正当手段拿到，并且用于分析用户的喜好，用公司的

话说，“可以开发消费者和选民的心理特征，然后用这个秘密武器来影响消费

者和选民的意愿，这比传统广告更加有效。”这家公司协助特朗普成功竞选为

2016 年的美国总统，还参与了英国退欧公投等活动。 

       日前，美国对我国中兴公司全面制裁，下达了芯片销售禁令，于是这家市

值千亿的公司顿时“休克”，8 万职工随时有可能下岗。这就是信息化的力

量。 

       通过以上几个新近发生的案例，就能明白网络安全和信息化的意义所在。

事实上，特朗普是深谙此中之道的高手：他不仅仅在竞选时使用网民数据分析

选情，上任以后甚至被称为“推特治国”的总统，非常善于利用网络传播自己

的主张，在日理万机的同时，每天发微博甚至能达到惊人的 50 条以上。同

时，他也对国外通讯公司进入美国，或者收购本土高科技企业异常警惕，很多

禁止销售、禁止收购的命令都是他直接下达的。 



早在多年以前，互联网就成为了恐怖组织招募成员和“洗钱”的渠道，去年欧

洲发生了多起恐怖事件都是通过网络联络组织执行的。与此同时，欧洲公民自

由委员会也于去年通过了新的法案，允许欧洲刑警组织通过网络来追捕恐怖分

子、打击犯罪。 

二、影响经济社会稳定 

       网络安全还影响经济和社会的稳定，处理不好可能造成社会动荡。 

2011 年，日本大地震后产生了海啸，造成福岛核电站核泄漏。从当年 3 月开

始，海水被核辐射污染的传言开始在网上发酵，浙江、广东、上海、山东、江

苏、湖北、四川等全国各地出现了一波又一波食盐抢购潮，多数超市货架上的

食盐被抢购一空，造成了人心恐慌。中盐总公司甚至紧急启动应急机制，确保

食盐供给。这次事件，究其原因，就是一些盐商利用人们的从众和恐慌心理，

在网上发布不实信息，制造食盐被抢购的假象，结果假象成了真相。 

       有些网络信息专门针对辩识能力不足的青少年进行传播，如黄色信息、暴

力影像、不良游戏……还有一些似是而非、扮着“学术”面纱的信息，实则宣

传历史虚无、诋毁民族英雄、鄙视传统文化，对青少年价值观产生不良影响。 

       前些年，网络上出现了否定革命先烈的现象，比如人们熟悉的雷锋、狼牙

山五壮士、邱少云、黄继光等，都被戏说和调侃，有的说这些英雄先烈人品低

下，或是说他们的事迹虚假、无法用常理解释。后来发现居然是几家公关公司

为了炒作某个网络平台而编造了这些话题。但如今的青少年没有经历过战争岁

月，甚至没有经历过苦难，商家的调侃有可能就成了他们印象中的事实。而缺

少了历史感和对英雄的尊重，这些青少年未来就有可能对民族和国家不认同。 



       这段时间，短视频行业遭遇集中整改。究其原因，猎奇、价值观不正使

然。在快手的网络直播中，竟然出现了“14 岁早孕妈妈”这样的网红，未成年

人怀孕在快手竟然成了一种荣耀。试想这样的网站不被整顿，如果大批孩子迷

上了这样的网络平台，是不是会造成难以挽回的社会影响? 

三、侵犯人民群众利益 

       网络是把双刃剑：在常人手中，便于信息的获取和传播;而到了别有用心的

人手中，就成了侵犯人民群众利益的工具。 

       网络黑客就是一类别有用心的人。去年，一种名为“勒索病毒”的电脑病

毒通过邮件、程序木马、网页挂马的形式在全网传播。用户文件一旦感染，即

被锁定，必须拿到解密的私钥才有可能破解。而拿到私钥的方法就是付费解

锁，相当于“勒索”。这种病毒对用户财产和手机安全均造成严重威胁。 

       还有一些人的法律意识淡薄，加上违法成本较低，致使大量个人信息在网

上肆意传播，严重侵犯个人隐私，有些甚至引发命案。2016 年，山东女学生徐

玉玉因为被诈骗电话骗走大学学费 9900 元，伤心欲绝，最终心脏骤停死亡。

警方调查发现，原来犯罪分子从网上购买了 5 万余条山东省 2016 年高考考生

的信息，这是导致徐玉玉被骗的根源。 

       还有人通过互联网金融布下“裸条”陷阱。2016 年 6 月，有人通过一款

熟人间网络借贷平台提供“裸条放款”，即进行借款时，以借款人手持身份证

的裸体照片替代借条。当发生违约不还款时，放贷人以公开裸体照片和与借款

人父母联系的手段作为要挟逼迫借款人还款。一些借款的女大学生诉称遇到了

这样的麻烦。 



       还有一些低级生活谣言，对老年人的健康生活产生影响。比如《一包方便

面，肝脏需要排毒一个月》、《糖尿病再也不用打针吃药》、《剧烈胸疼马上

服硝酸甘油和阿司匹林》……这样一些不科学的信息在老年人微信群中传播，

如果有人对之深信不疑，那后果会非常严重，轻者造成疾病延误，重者可能会

危及生命。 

       总之，网络安全和信息化工作艰巨且复杂。我国目前在大数据、人工智

能、5G 网络等领域已经形成了全球优势，经济社会发展也正从后工业化大跨步

迈向信息化。网络安全和信息化对于我们实现“两个一百年”的奋斗目标，以

及中华民族伟大复兴的“中国梦”都具有重要意义。 

 


